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المعلومات الأمن السيبراني وامن استراتيجيات 

قواعد البياناتلحماية 

الناهيصالح بن عبدالله . م 



صالح بن عبدالله الشمري. م 

مستشار في أمن معلومات والامن السيبراني
مدرب معتمد في تقنية المعلومات



تحديث الأنظمة
وتحديد 

صلاحيات 
الاستخدام

التهديدات 
الأمنية 

والاختراقات 
لقواعد البيانات

ات تشفير البيان
الحساسة

تحديث الأنظمة
وتحديد 

صلاحيات 
الاستخدام

الحضورأسئلة استراتيجيات 
لحماية قواعد 

البيانات

اجندة المحاضرة



مقدمة عن 
قواعد البيانات 



منمنظّمةوهيرياضيةبعلاقةالبعضبعضهامعمرتبطةمنطقيةبياناتوعناصر
.المخزنةالبياناتأومهيكلةمعلومات

.أكثرأوواحدجدولمنتتكون
أكثرأو(صف)سجلمنالجدولويتكون
.أكثرأوحقلمنالسجلويتكون

DBMSبياناتقاعدةإدارةنظامتحكمتحتالبياناتقاعدةتكونماعادةً-

قواعد البيانات
DataBase



-الموظفرقممثلحقولعدةمنيتكونمعينبموظفالخاصالسجلعليهومثال
له،التابعوالقسم-الراتب-التعيينتاريخ-الموظفدرجة-الموظفاسم

محركيسمى(حاسوب)برنامجيقومحيثمنظمّ،نحوعلىالحاسوبجهازفيتخزن
databaseالبياناتقاعدة engineالبيانات،هذهضمنوالبحثمعهاالتعاملبتسهيل

.عليهاوالتعديلالإضافةمنالمستخدموتمكين
Sybaseسايبيس،Oracleأوراكلاستخداماالبياناتقواعدنظمأكثر MSو, SQL.

قواعد البيانات
DataBase



قواعد البيانات
DataBase



أهمية قواعد البيانات



أهمية قواعد البيانات
DataBase

تخزين كمية ضخمة من البيانات بأنواع مختلفة

السرعة في الوصول إلى المعلومات والبيانات

البحث عن المعلومات المهمة والمخزنة

زيادة المرونة في بيئة العمل 

تسهيل تخزين البيانات والمعلومات الهامة وتحقيق قدر من الامان والسرية

حل المشاكل من خلال الوصول للمعلومات بشكل يسير وسهل وليس عشوائيا  

تسريع عملية التطوير ومركزية البيانات والحد من التكرار 



التهديدات الأمنية والاختراقات 
لقواعد البيانات



حجب الخدمة 
Denial of service

هو جعل خادم قاعدة بيانات أبطأ كثيرا أو حتى غير متاحة للمستخدمين على 

. الإطلاق

ربما أن هجوم حجب الخدمة لم يسفر عن الإعلان أو فقدان معلومات قاعدة 

.البيانات، إلا انه يمكن يكلف كثير من خسارة الوقت والمال



هجوم الالتقاط
sniff attack

لاستيعاب التجارة الإلكترونية وفائدة الأنظمة الموزعة ، فان قاعدة 

.البيانات صممت لكي توزعَ في نمط خادم الزبون 

المهاجمون يمكن أن يستخدموا برامج ملتقطة يمكنها رصد والتقاط  

تيارات البيانات من قاعدة البيانات ، والحصول على بعض المعلومات 

.السرية ، مثل رقم بطاقة الائتمان لأحد العملاء 



هجوم الخداع 
spoofing attack

المهاجمون يستخدمون  تطبيق ويب قانونيِ لدخول قاعدة البيانات، وبعد ذلك 

يسترجع البيانات من قاعدة البيانات وعمل بعض الصفقات الغير قانونيه 

.والسرقة 

الحصول على اسم المستخدم و كلمة السر  وسيستخدمها في  الدخول على 

. قاعدة بيانات الشركة 



حصان طروادة
Trojan Horseحصان . يستقر عادة في أنظمة التشغيل . برنامج ضار يدرج في النظام

.طروادة يمكنه تعديل قاعدة البيانات دون أن يلحظ ذلك من قبل المدير 

وضع حصان طروادة في نظام قاعدة البيانات إما عن طريق خارجي او طرف 

داخلي



تحديث الأنظمة وتحديد صلاحيات 
الاستخدام



موثوقغيرجهاتمنالإتصالطلباتقبولعدم-

الفاشلةللمحاولاتالأقصىالحدضبط-

تبرتعالبياناتقواعدإدارةأنظمةفيوالثغراتالبرمجيةالأخطاءإن-

والضروريالمهممنلذلكالنظام،أمنتضعفالتيالمصادرمن

منتجقبلمنعليهاالحصولوالجديدةالتحديثاتمتابعةجدا

توفرهاحالتنصيبهاوالنظام

ياناتالتهيئة و الضبط المناسب للقواعد الب



 Access Control Methodsالإستخداموسائل تحديد صلاحيات إستخدام

المناسبة

وهي آليات معينة لتحديد صلاحيات ونطاق المستخدم لوصول إلى 

.على هوية المستخدم يمكن تحديد تلك الصلاحياتبناء البيانات، 

إستخدامهايوجد هنالك ثلاثة طرق معروفة يمكن 

تحديد الصلاحيات



كنيملاالطريقةهذهففيصرامة،الطرقأكثرمنالطريقةهذهتعتبر

.آخرلمستخدمالبياناتإلىالوصولصلاحيةمنحللمستخدم

هنالكلايوجدومعروفةومثبتةالصلاحياتجميعالعكسعلىبل

.البياناتمستوىعلىالصلاحياتتحديدفيمرونة

منحيثالعسكرية،التطبيقاتفيالطريقةهذهغالباتستخدم

TopللغايةسريوSecretسريالتصنيفنجدأنالمألوف Secret

ضبط الوصول الإلزامي 
Mandatory Access Control

MAN



حمنيمكن،مباشرةللمستخدمالصلاحياتمنحعنبدلا

إسنادثمومنRolesمعينةمناصبأوأدوارإلىالصلاحيات

.لهمالمناسبةالأدوارإلىالمستخدمين

اتالصلاحيجميععلىالمستخدميحصلالطريقةهذهفي

.إليهالمسندالدورفيالموجودة

رضبط الوصول المرتكز على الدو
Role Based Access Control



يمكنالطريقةهذهففيصرامة،الطرقأقلمنالطريقةهذهتعتبر

.آخرلمستخدمالبياناتإلىالوصولصلاحيةمنحللمستخدم

ممستخدإعطاءيمكنحيثالخطورة،منشئعلىالطريقةهذهوتحتوي

.يملكهاأنيجبلاصلاحيات

الإختياريضبط الوصول 
Discretionary Access Control



ماذا تحمي في قواعد البيانات؟



01

03

02 ضمان أن : السرية 
الأطراف المسموح لها 

فقط

ال يجب أن لا تز: التوافرية 
قواعد البيانات متاحة 

للأشخاص المصرح لهم

ن ضمان أنه لا يمك: السلامة 
لأي شخص غير مصرح به أو 

البرامج الضارة تغييرها

ماذا نحمي في قواعد البيانات

حماية المعلومات الموجودة فيها ولحمايتها يجب حماية الصفات الثلاث الرئيسية

(السرية، السلامة، التوفر)التي ترتكز عليها المعلومات 



أساليب التحايل والاستخدام السيء 
للقواعد البيانات



إساءة استخدام 
الامتيازات

منح بعض الموظفين صلاحيات الوصول مع الوقت يصبح له القدرة على -

.التحكم الكامل في قاعدة البيانات 

منع إساءة الاستخدام عن طريق محدودية الوصول والتصريح له فقط 

.الوصول للمعلومات التي يحتاجها



الثغرات في نظام 
التشغيل

وجود ثغرات أمنية في أنظمة التشغيل الأساسية مثل ويندوز ولينكس ويونيكس

وما إلى ذلك والخدمات التي ترتبط بقواعد البيانات قد تؤدي إلى الوصول غير 

المصرح به وهذا قد يؤدي إلى هجوم تعطيل الخدمة 

Denial of service 

.تنزيل تحديثات نظام التشغيل المتعلقة بالأمن عندما تصبح متاحة-



SQL injectionحقن 

ي هجوم حقن 
 
دة المرتكب عادة يتم إدخال أو حقن بيانات قاعSQLف

الضعيفة أو الغير محمية،  SQLبيانات غير مصرح بها إلى قناة بيانات

ي تشمل الإجراءات ا
لمخزنة وعادة يتم استهداف قنوات البيانات الت 

حقونة إلى ومدخلات تطبيق الويب، ثم يتم تمرير هذه البيانات الم

وبالتالىي ،SQLقاعدة البيانات حيث يتم تنفيذها باستخدام حقن 

.ملهاالمهاجم ربما كسب وصول غير مقيد إلى قاعدة البيانات بأك



SQL injectionحقن 



SQL injectionحقن 

:عن طريق الجمع بير  ثلاث تقنيات فعالة SQLومن الممكن مكافحة حقن

 اق ي تتفقد حركة قاعدة البيانات وتحدد الهIPSأنظمة منع الاخي 
جمات الت 

ي استهدفت والثغرات
الت 

 والتحكم بالوصول على مستوى الاستعلام(query-level access 

control)  الذي يقوم بتحديد الامتيازات للحد الأدن  من العمليات

.والمعلومات المطلوبة

Event Correlationترابط الحدث



ضعف المصادقة
 Social engineeringالهندسة الاجتماعية-

-Brute force 

ي استخدام أقوى تقنيات المصادقة 
ات الحيوية الرموز، الشهادات، الصف)ينبغ 

ها (وغير

.عواملأقوى السياسات واستخدام المصادقة المتبادلة والمصادقة متعددة ال



ضعف التعقب
ي -

 
ي تتم ف

 قاعدة يجب أن يتم تسجيل المعاملات الحساسة أو العادية الت 

البيانات بطريقة آلية لتسوية الحوادث

ن الكشف عن وجود انتهاك وتتبع الانتهاك لنقطة معينة من الزم-

.ولمستخدم معير  



التعرض للنسخة 
الاحتياطية للبيانات

المخزنة غير محمية من الهجوم، عادة ما تكون النسخة الاحتياطية للبيانات

طة النسخ ونتيجة لذلك هناك عدة انتهاكات أمنية شملت سرقة أسرر

.الاحتياطية والأقراص الصلبة لقاعدة البيانات

ي أن تكون 
:ولمنع التعرض للنسخ الاحتياطية للبيانات ينبغ 

مشفرة-



استراتيجيات لحماية قواعد البيانات



ولالدخطريقعنأوالداخليةالشبكةطريقعنإليهاالوصوليتمبياناتقاعدة
"بالتصديق"الوصولعمليةتسمى–بعدعن
تتمأنيجبلاأمناجحةكانتسواءالبياناتقاعدةإلىوصولعمليةكل

لهاالملائمةالإجراءاتوإتباعمراقبتها،

التصديق



المراجعة والأدوات التحليلية

.لهمصرحغيراحديدخلهالمالبياناتقاعدةأنلضمانعمليةهيالمراجعة
مراقبةالعملياتتتضمنأنيجبالبياناتقاعدةحساباتمراجعةإستراتيجية

المتبعةالعملقواعدسلامةلتصديق



:منتتكون

.الشبكةخارجمنالتسلللمنععادةتستخدمآليةوهيالحمايةجدار•

بلقالنهائيللمستخدممتعددةخدماتتوفرالويبوتطبيقاتالويبخادم•

.البياناتقاعدةإلىالوصول

.البياناتنقلفيهيتمالذيالوسطالشبكةطبقة•

ة هيكلية البنية التحتي



اعدةقفيتخزينهاتمالتي-البياناتتحويلعمليةهوالبياناتقاعدةتشفير

خوارزميةبمساعدةمشفرنصإلى-عادينصتنسيقوفي،بيانات

الأقراصمحرككاملتشفير-1

الجزئيالنظامتشفير-2

البياناتقاعدةتشفير-3

التشفير لقواعد البيانات



تتحركيالتالحساسةللمعلوماتوهو:العابرةالبياناتمستوىعلىالتشفير•

.التنصتخلالمنإليهاالوصولللمهاجمويمكنالشبكةداخل

فيخزنةالمالحساسةللمعلوماتوهو:الثابتةالبياناتمستوىعلىالتشفير•

.اختراقهاللمهاجمالممكنمنالتيالبياناتقاعدة

التشفير



ذلكوالتخزين،مستوىعلىكاملبشكل:البياناتقواعدملفاتمستوىعلىتشفير

.لذلكخاصعتادأوبرمجياتبإستخدام

اولجدفيالحقولتشفيريتم:البياناتقواعدفيالجداولأعمدةمستوىعلىتشفير

.إليهاتنتميالتيالأعمدةعلىبناءالبيانات

البياناتزينتخقبل:البياناتقواعديستخدمالذيالتطبيقيالبرنامجمستوىعلىتشفير

.البياناتبتشفيربنفسهالبرنامجيقوم

تطرق لتشفير قواعد البيانا



اناتالبيقاعدةتثبيتمنالانتهاءيتمحالماالمروركلمةتغيير

كلمات المرور لقواعد البيانات



الاستخدامقيدليستالتيالمستخدمينحساباتإزالة

اسماء المستخدمين لقواعد البيانات



رضوفللمستخدمينالمروركلماتعلىالحساسيةعاليةسياسةوضع
التسريباوللسرقةلتعرضهاتجنبافترةكلتغييرهاسياسة

سياسة كلمات المرور



.بياناتالقاعدةفيمستخدملكلتمنحالتيالتخزينمساحةمقدارتقييد

القيود على المستخدمين والمساحات



فقدانهاحالةفيالبياناتاستعادةلضماندوريبشكلللبياناتاحتياطيةنسخ•

الأمنيةالثغراتضدالبياناتقاعدةتأمين•

تالنسخ الاحتياطي لقواعد البيانا



تأسئلة واستفسارا

ارات للتواصل للتدريب والاستشارات والاستفس



لكمراًـشك
Thank you

صالح بن عبدالله الناهي.م



TTS.SA 0566065533

011-2000290 Webinars@tts.sa@Webinartts

"التعلم المستمر، عادة الناجحين

ــــراء سلسلة من النـــــــدوات المباشرة عبر الإنترنت، يقدمها نخبـــــــــــــة من الخبــــــــــــــــ

.تمعبهدف المساهمة في رفع الوعي التقني لدى كافة أفراد المج. والمتخصصين

لمشاهدة محاضرات

قنيويبينار التحول الت

https://tts.sa/
https://tts.sa/
https://twitter.com/altqniah
https://twitter.com/altqniah
mailto:Webinars@tts.sa

