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 تحدٌات السٌاق والحلول الفضاء السٌبرانً ومجتمع المعلومات 
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 الاجابة الدرجة (إجب بصح إو خطا)إلأسئلة   

أمن إلمعلومات هو حماية إلمعلومات  1

 وإلبيانات على شبكات إلحاسب فقط؟

3   

ي  2
 
هل يمكن مرإقبة عمليات إلتصفح ف

 إلمتصفحات إلمخفية؟

3   

ي إلهوإتف إلمحمولة   GPSؤغلاق  3
 
ف

 يمنع من تعقب موقعك ؟

3   

ي إلأماكن  4
 
نت ف ؤذإ كانت شبكة إلانثر

 برقم سري فهي آمنة؟ مأمنةإلعامة 

3   

ي إلغالب كم مرة يطلب إلبنك منك  5
 
ف

 ؟ الاٌمٌلإعادة تعي   كلمة إلمرور على 

3   

وس إلفدية؟ ماهو 6    3 فث 

   3 ماهي ملفات إلارتباط؟ 7

 القبلي الاختبار

  الدورة موضوع حول  المتدرب ومهارات معلومات يقيس 



 تحدٌات السٌاق والحلول الفضاء السٌبرانً ومجتمع المعلومات 

 ممدمة 

ء  ي
ي كل ش 

ي الأسلوب الذي يفكر به ف 
 ف 
ً
 تحدث تكنولوجيا المعلومات تحولإ

ات هيكلية مهمة عن   فهي تستحدث تغيتر
ً
ي حياتنا تقريبا

ءف  ي
ونفعل به أي ش 

طريق السماح لنا بنمذجة الأشياء المحسوسة من جميع الأنواع على شكل 

 معلومات



 ماهٌة الذات

 الممدمة

 إلمعلومات إلرقمية

 1 (المحسوس الشئ من تمديرية نسخة) حميمي لشئ رلمية صورة الرلمنة تخلك

 ترلمن ان صورة او بيانات او صوت كانت سواء-طبيعتها كانت مهما المعلومات لكل يمكن 2

 موحدة بصورة تمدم وان

 ليمة رلمنة تعتبر الكتروني بشكل (المحتوى) ذاتها حد في المعلومات تضيف 3

 .منها يستفاد معرفة الى المعلومات تتحول ثم بيانات من ناتجة المعلومات حميمة 4



 الأمن 

 السٌبرانً



ي كلمة 
ي ماذإ تعن 

إن    Cyber سيثر
 
 
 

إنية  .. إلسيثر

 
ونية ( سايثر )كلمه  ء مرتبط بالحوإسيب وإلشبكات إلالكثر ي

ي صفة لأي شر
 وتعن 

  
ي إلشبكة إلعنكبوتية وملحقاتها من إلأجهزة إلأخرى

 
 وكل ما يتعلق بالويب ف

  
إنية ي وهو مصطلح وكلمة يونانية إلأصل  فالسيثر

إن  ي فضاء إلمعلومات أو إلفضاء إلسيثر
 .تعن 



 
نت حول إلعالم 20سوف يكون هناك   2022تقول إحصائية إمريكية لباحثي   #   بليون جهاز متصل بالإنثر

ة تؤثر على إلشبكات وهناك  فرإت لنقل إلمعلومات وضخامة معلومات كثث   عثر شبكات مختلفة وسث 

 هاجس إلأمن وكيف تؤمنه؟ 

 
 :يجب أن تتوفر حلول جذرية 

 
 .لحماية إلاتصالات  ▪
 
 .وإلمعلومات وإلشبكات  ▪

ي 
 
إن تهديدإت إلأمن إلسيثر

 للمعلومات



https://www.google.com.sa/url?sa=i&source=imgres&cd=&cad=rja&uact=8&ved=2ahUKEwj0koeRqIvbAhUEUhQKHf2wCmMQjRx6BAgBEAU&url=http://www.eanlibya.com/archives/53116&psig=AOvVaw1nM0ahNVsswzC8LjLQ5Qs6&ust=1526597268179628


 تحدٌات السٌاق والحلول الفضاء السٌبرانً ومجتمع المعلومات 

 تعريفات للأمن السيبراني

 الاتحاد عن الصادر التمرير في له، المعطى التعريف بحسب السيبراني، الامن•
-2010 للعام الاتصالات في الاصلاح اتجاهات" حول ، للاتصالات، الدولي
 وسياسات، وسائل، تجميع مثل المهمات، من مجموعة هو ، "2018

 وممارسات المخاطر لإدارة وتوعية توجيهية، ومبادئ أمنية، واجراءات
 وموجودات السيبرانية البيئة لحماية استخدامها يمكن وتمنيات، للحماية،

   .والمستخدمين المؤسسات

 

 والادارية والتنظيمية التمنية الوسائل مجموع عن عبارة هو السيبراني الأمن•
 الاستغلال سوء و به مصرح الغير الاستخدام لمنع استخدامها يتم التي

 تحتويها التي والمعلومات الاتصالات ونظم الالكترونية المعلومات واستعادة
 حماية وتعزيز المعلومات نظم عمل واستمرارية توافر ضمان بهدف وذلن

 لحماية اللازمة التدابير جميع واتخاذ الشخصية البيانات وخصوصية وسرية
 .السيبراني الفضاء في المخاطر من والمستهلكين المواطنين

 



 تحدٌات السٌاق والحلول الفضاء السٌبرانً ومجتمع المعلومات 

 استراتيجيات حماية المنظمات 



 تحدٌات السٌاق والحلول الفضاء السٌبرانً ومجتمع المعلومات 



 تحدٌات السٌاق والحلول الفضاء السٌبرانً ومجتمع المعلومات 

 الاستراتٌجٌة الوطنٌة )تابع 

 (السٌبرانً بالسعودٌةللأمن 

إنيةأهم تلك إلتحديات وإلأخطار   هي  إلسيثر

 خطيرة جديدة أنماطا   ظهرت المعلومات وتكنولوجيا للاتصالات التحتية البني وتخريب اختراق خطر

 الحيوية الخدمات إعالة تستهدف السيبرانية الهجمات من للغاية

 وتكنولوجيا للاتصالات التحتية البني تعطيل أو لتخريب وفيروسات خبيثة برمجيات نشر كذلن

 الهامة المرافك في وخاصة الحيوية الصناعية التحكم ونظم المعلومات

 الشائعة الأخرى المنوات الي بالإضافة النمالة والذاكرة اللاسلكية الشبكات تشمل لنوات عدة عبر ذلن

 السلكية الاتصالات وشبكات الاجتماعية والشبكات الانترنت وموالع الالكتروني البريد



 تحدٌات السٌاق والحلول الفضاء السٌبرانً ومجتمع المعلومات 

 الاستراتٌجٌة الوطنٌة )تابع 

 (للأمن السٌبرانً

خطر إلارهاب وإلحرب 
إنية  إلسيثر

1 

ت▪ ة نوعية مؤخرا  انتش  انية والجرائم الهجمات من خطتر   متقدمة تقنيات علىي  تعتمد  السيتر
نت الإصطناعي  والذكاء السحابية كالحوسبة  الإتصال شبكات علىي  تنصت وأجهزة الإشياء وانتر
اق شفرة لفك وبرمجيات واللاسلكية السلكية  البيانات وقواعد  والحاسبات الشبكات لأنظمة ولإختر



 تحدٌات السٌاق والحلول الفضاء السٌبرانً ومجتمع المعلومات 

 الاستراتٌجٌة الوطنٌة)تابع 

 (للأمن السٌبرانً      

خطر إلارهاب وإلحرب 
إنية  إلسيثر

1 

اق خبيثة وبرمجيات المشبوهة، العمليات لتشفتر  برمجيات▪  والحاسبات الشبكات أمن أنظمة لإختر
ها  ي   لتسختر

 بالشبكات يسمي  فيما  أصحابها  علم دون مشبوهة وتعاملات اجرامية بعمليات القيام ف 
 الآلية



 تحدٌات السٌاق والحلول الفضاء السٌبرانً ومجتمع المعلومات 

 الاستراتٌجٌة الوطنٌة )تابع 

 (للأمن السٌبرانً    

خطر سرقة إلهوية إلرقمية وإلبيانات 
 إلخاصة

2 

نت  ي تهدد مستخدمي الإنتر
تعد سرقة الهوية الرقمية من أخطر الجرائم التر

ونية، حيث قد تتعرض البيانات الشخصية  ومستقبل الخدمات الإلكتر

للمستخدم إلى الشقة بهدف انتحال شخصيته والإستيلاء على ممتلكاته 

ي تعاملات مشبوهة أو غتر قانونية
 وأمواله أو الزج باسمه ف 



 تحدٌات السٌاق والحلول الفضاء السٌبرانً ومجتمع المعلومات 

 الاستراتٌجٌة الوطنٌة )تابع 

 (للأمن السٌبرانً   

عادة ما يستعين سارق الهوية بمعلومات موجودة بالفعل على الانترنت 

 وبخاصة على موالع شبكات التواصل الاجتماعية والمهنية المفتوحة 

أو لواعد البيانات والمعلومات المومية والشبكات الخاصة بالخدمات 

 الحكومية وخدمات الضمان الاجتماعي وشبكات الرعاية الصحية 

خطر سرقة إلهوية إلرقمية وإلبيانات 
 إلخاصة

2 



 تحدٌات السٌاق والحلول الفضاء السٌبرانً ومجتمع المعلومات 

 الاستراتٌجٌة الوطنٌة )تابع 

إنية (للأمن السٌبرانً ي لموإجهة إلأخطار إلسيثر إتيجر  ركائز إلتوجه إلاسثر

إنية فيما  يمكن تحديد أهم ركائز إلاستعدإد لموإجهة إلأخطار إلسيثر
 :يلىي 

 والتنفٌذي الاستراتٌجً والمؤسسً السٌاسً الدعم

 التشرٌعً الاطار

انية التهديدات بخطورة الوعي  ذلك ويشمل ورة السيتر  الجدية من قدر  وبأعلى كأولوية  معها  التعامل وض 
 المسبق بالإستعداد  الإهتمام مع

يعي  الإطار  وضع
ي  الفضاء لأمن الملائم التش 

ان  انية الجرائم ومكافحة السيتر  الخصوصية وحماية السيتر
 المعلومات وأمن الرقمية الهوية وحماية



 تحدٌات السٌاق والحلول الفضاء السٌبرانً ومجتمع المعلومات 

 والتنفٌذي التنظٌمً الإطار

ي  الفضاء أمن لحماية وطنية منظومة وانشاء التنظيمي  الؤطار  وضع
ان  ي  وتأمير   السيتر

 التحتية البت 
 الخدمات وبوابات القومية والمعلومات البيانات وقواعد  ونظم المعلومات وتكنولوجيا  للاتصالإت 
نت على الحكومية والمواقع الحكومية  الإنتر

   السٌبرانً الأمن صناع تنمٌة و العلمً البحث

كات البحثية الجهات بير   التعاون ودعم والتطوير  العلمي  البحث وتنمية ودعم تشجيع  الوطنية، والش 
ي  خاصة
 
مجيات تحليل مجال ف  الرقمية الأدلة تحليل ومجال المتقدمة، الخبيثة التر

 الاستراتٌجٌة الوطنٌة )تابع 

 (للأمن السٌبرانً



 تحدٌات السٌاق والحلول الفضاء السٌبرانً ومجتمع المعلومات 

 نظرة تاريخية 

إنيةإلهجمات لأبرز   إلسيثر



 تحدٌات السٌاق والحلول الفضاء السٌبرانً ومجتمع المعلومات 



 تحدٌات السٌاق والحلول الفضاء السٌبرانً ومجتمع المعلومات 



ي وإلتهديدإت
 
إن  فضاءإت إلأمن إلسيثر







مجيات  أنوإع إلثر
إلخبيثة  

وسات   وإلفث 





















إنيةإلتهديدإت إلحماية من                  وسات إلسيثر  بالفث 
وسات ووقايته منها، وذلك باتباع إلخطوإت إلتالية  بحماية جهازه من إلفث 

ً
نصح إلمستخدم عادة

ُ
 :  ي

عدم تحميل أي برإمج دون ؤجرإء فحص لها، وكذلك إلأمر بالنسبة للملفات إلمحملة وإلمنقولة من إلشبكة إلعنكبوتيّة •

 .  فيتوجب إلفحص قبل إلتشغيل

ي جهاز إلحاسوب•
 
وسات ومكافحتها ف إمج إلخاصة للكشف عن وجود إلفث   .  تحميل إلثر

إمج( Backup)إلاحتفاظ بنسخ إحتياطيّة •  .  للملفات وإلثر

وسات• ي وجه إلفث 
 
 ف
ً
ي تقف عائقا

 .  إلاعتماد على برإمج إلجدإر إلناري إلنر

 كنظام إلتشغيل جنو•
ً
 .  لينكس/تنصيب أنظمة تشغيل أكثر أمانا

 .  عدم تشغيل ملفات وبرإمج مجهولة إلمصدر•

ي وإلروإبط إلمجهولة إلمصدر وفحصها قبل فتحها•
 
ون يد إلإلكثر ي تصل عثر إلثر

 . أخذ إلحيطة وإلحذر من إلرسائل إلنر

 





وسات إلحاسوب                        ؤزإلة فث 

ي  المستخدم ينصح
وسات وجود  اكتشافه حال ف     :التالية الؤجراءات اتخاذ  بجهازه فتر

وسات من حماية برامج تنصيب•    .(Anti-Virus) الفتر

  .الموجودة الملفات لكل Scan بعمل البدء•

 

 
نت بشبكة الإتصال خلال من ذلك يمكن وكما  نت مواقع إلى والولوج الؤنتر  الفحص، بعملية والقيام الؤنتر
 مكافحة برنامج) صفحة إلى الوصول المستخدم من ذلك يتطلب إذ  ذلك، Microsoft.com وتوفر

وسات يل "Download Now" واختيار العنكبوتيّة، الشبكة على (Microsoft من الفتر  واتباع الآن، التت  
يل من الإنتهاء لحير   التعليمات   .التت  

 



وسات أو إلإساءة  ي تحمل فث 
 إلإبلاغ عن  إلموإقع إلنر

شيح )    ( خدمة إلثر

 مع إلدين إلحنيف وإلأنظمة 
 
ي تتناف

هذإ إلتطبيق من ؤنتاج هيئة إلاتصالات وتقنية إلمعلومات للإبلاغ عن موإقع و إلموإد إلنر
 : إلوطنية يمكن طلب حجبها من خلال إلقنوإت إلتالية

ي  تطبيق ترشيح إلسعودية موقع ترشيح إلسعودية
ون  يد إلالكثر  إلهاتف إلثر

ي متاجر إلايفون وإلأندرويد
 
 block@internet.gov.sa 011-4619485 www.filter.sa إلبحث ف



شيح لموإقع إلنت    تطبيق إلثر

 خطوإت طلب حجب موإقع هادمة من 

 :  خلال تطبيق ترشيح 



 :ديكارت  الفيلسوف أ قوال أ شهر
 

 ليس كافياً أ ن تمتلك عقل جيداً، فالمهم أ ن تس تخدمه جيداً 

 

مان بدل أ ن تخسر كل شيء   .  من حذرا لحماية بياناتك اتبع التعليمات لل 

طاقة إيجابية بعد إلتخويف من 
وسات   إلفث 



















 موقع لفحص الروابط



 ..إلـمرإجع 
ونية( . 2011. )إلشهري، حسن أحمد • إلمجلة إلعربية للدرإسات إلامنية وإلتدريب . قانون دولي موحد لمكافحة إلجرإئم إلإلكثر

 . 54  - 5،  53ع ,   27مج، (إلسعودية)

يع إلجزإئري و إلدولي ( . 2011. )زبيخة , زيدإن •
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