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الاختراق الأمني 
وحماية البيانات

عبــدالله الناهيبنصالح.م



مقدمة عن الأمن السيبراني

 Google+اختراق جوجل بلس : 2018
؟؟؟ماهذه البيانات –مليون مستخدم 52.5وتسريب بيانات 



مستشار ومدرب معتمد في الأمن السيبراني والتحول الرقمي

حاصل على تنصيف مستشار من هيئة المهندسين السعوديين

ماجستير في علوم الحاسب الالي

سنة في مجال امن المعلومات والأمن السيبراني23خبرة اكثر من 

دورة وورشة عمل توعوية في مجال الامن السيبراني300تمرات وقدمت اكثر من ؤمشارك في العديد من الم

حاصل على العديد من الشهادات المهنية الدولية المعتمدة ومستشار في اكثر من أربعة 

متخصصةعالميةشركات

صالح عبدالله الناهي
مستشار الأمن السيبراني



يالسيبرانالأمنعنمقدمة

الحماية الشاملة 
للأنظمة الإلكترونية 
والشبكات والأجهزة 
الذكية من الهجمات 

الإلكترونية 
يةوالتهديدات السيبران

أمن المعلومات 
والأمن الإلكتروني 

والأمن الرقمي

من الاختراق أو 
تعطيــل أو تعديــل 

أو دخــول أو 
اســتخدام أو 

اســتغلال غيــر 
مشروع

الحماية للخدمات  
ومـا تحويـه مـن 

بيانـات

حمايــة الشــبكات 
وأنظمــة تقنيــة 

المعلومــات وأنظمــة 
التقنيـات التشـغيلية 

ومكوناتهـا مـن 
أجهـزة وبرمجيـات



مقدمة عن الأمن السيبراني

حماية 
المعلومات 
الحساسة 
والبيانات 
الشخصية

الحفاظ على 
السلامة والأمن 

العام

الحفاظ على 
الاستقرار 
الاقتصادي

الحفاظ على 
الأمن الدولي

الحفاظ على 
خصوصية 

الأفراد



الاختراقات
السيبرانية

ناتالبياوحمايةالسيبرانيالأمنيالاختراق
معيزدادحيثالحديثالعصرفيحيويةأمور

رونيالإلكتوالتواصلالتكنولوجيااستخدام



السيبرانيةالهجمات

الداخليةالهجمات

ةاسباب الاختراقات السيبراني



الخبيثةالبرمجيات

(Phishing)الاحتياليالتصيد

الموجهةالهجمات

الاختراقات السيبرانيةأنواع



حماية 
البيانات

ناتالبياوحمايةالسيبرانيالأمنيالاختراق
معيزدادحيثالحديثالعصرفيحيويةأمور

رونيالإلكتوالتواصلالتكنولوجيااستخدام



استخدام
كلمات

قويةمرور

توعية
المستخدمين

ناتالبياتشفير الأمانفحصيالثنائالتحقق
دوريبشكل

البرامجتحديث
مةظوالأن

افضل الممارسات للحماية السيبرانية



الرصد
والاستجابة

خطةوتطوير
الاستجابة
للاختراقات

حمايةاستخدام
البرمجياتمن

الضارة

الامنيالتقييم
للاطراف
الخارجية

الاصولإدارة
وخططالتقنية
النسخ

الاحتياطي
الدوري

الامتثال
للضوابط

والتشريعات
السيبرانية

اعلىوتحقيق
الالتزاممعايير

الاجهزهتأمين
المحمولة

المتنقلة

افضل الممارسات للحماية السيبرانية



لكمراًـشك
Thank you

يصالح بن عبدالله الناه



TTS.SA 0566065533

011-2000290 Webinars@tts.sa@Webinartts

"التعلم المستمر، عادة الناجحين

ــــراء سلسلة من النـــــــدوات المباشرة عبر الإنترنت، يقدمها نخبـــــــــــــة من الخبــــــــــــــــ

.تمعبهدف المساهمة في رفع الوعي التقني لدى كافة أفراد المج. والمتخصصين

لمشاهدة محاضرات

قنيويبينار التحول الت

https://tts.sa/
https://tts.sa/
https://twitter.com/altqniah
mailto:Webinars@tts.sa
https://twitter.com/altqniah
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