
ةبردملا
يناثبوعلا دمحا تنب فطاوع

ناونعب ةرضاحم
 يتیصوصخ يمحأ فیك (

) لاوجلا ىلع

.بیردتلل وكسیس تایمیداكأ يف دمتعم  بردم
تاراشتسلااو بیردتلل يناطیربلازرتسام زكرم وضع



.نياثبوعلا دحمأ تنب فطاوع•
.ليلآا بسالحا بيردتل وكسيس تاييمداكأ في دمتعم بردم•
.تاراشتسلااو بيردتلل نياطيبرلازرتسام زكرم في وضع•
 ليآ بساح ةسدنهم•
I ( ــــلا لامج في ةنس14 :ةبرلخا تاونس ددع• T(.

.ايجولونكتلاو مولعلا ةعماج نم ماعلا سفنلا ملع سويرلاكب•
نيهلماو نيقتلا بيردتلل ةماعلا ةسسؤلما نم دمتعم تاكبشلا تاينقت مولبد•
c) في فثكم سروك• e r t i f i e d  e t h i c a l  h a c k e r ) C EH

• CCNA EXP L ORATI ON:NETWORK F NDAMENTAL S
• I T ES S ENTI AL S : P C HARDWARE AND S OF TWARE
• I CDL  2 0 1 0



:ءاقللا فدھ

 ىدل تامولعلما نمأ في نيقتلا يعولا ىوتسم عفر
 ةكبشلا ىلع مههجاوت تيلا رطاخلما ةفرعمو ،ينمدختسلما
.اهنم ةياملحاو راطخلأا هذه يدافت ةيفيكو ةيتوبكنعلا



تلااوجلا لیغشت ةمظنأ

 قارتخلاا ملاع يف ةمدقم

 تاقیبطتو ةزھجأ ددھت رطاخم
لاوجلا



.قارتخلاا بیلاسأ رھشأ

 Data securityيتانایب يمحأ فیك

تابیرستلاو تاقارتخلاا نم دحلاو لاوجلا ةیامح

ةیصخشلا يتاباسح يمحا فیك



قارتخلاا
ىلإ اھببس دوعی لكاشم نم نَوناعی نمّم سانلا نم ریثكلا كانھ
 لعجی يذلا رملأا ،نیلفطتملا لبق نم مھب ةصاخلا ةزھجلأا قارتخا
هذھ يف موقن فوس اذل ،برستلاو رطخلل ةضرعم مھتافلمو مھتانایب
 نم نیمدختسملا عیمج نكمت يتلا تاوطخلا مّھأ نع ثیدحلاب ةرودلا

.ھلكاشمو قارتخلاا نم مھتزھجأ ةیامح



؟ ھعفاود يھامو  ؟قارتخلاا وھ ام



 ةلومحملا فتاوھلا قارتخا

 ثودح وھ تامولعملا نمأ يفقارتخلاا حلطصمُ ھینعی ام َّنإ
 عیطتسی ثیحب ،ماظّنلا وأ زاھجلل بوغرمَ ریغ يّجراخ لُّخدت

ثادحإ وأ ُ،ھنم ءزج وأ زاھجلا ماظن لماكب مَّكحتی نأ قرِتخمُلا
 ىلع لوصحلا ىلع ةردُقلا وأ ،ھیف تادادعإ يف رییغت
نودبو ،ةّیحضّلا نذإ نود زاھجلا وأ ماظّنلا لخاد نم تامولعم
تلاوِّخمُ



ةیفخلا ھعفاودو قارتخلاا بابسأ يھ ام

 لجأ نمقارتخلإا
ةیاوھلا و ةعتملا

 لجأ نمقارتخلإا
 بیرست

تامولعملا

 لجأ نمقارتخلإا
ةیسایس فادھأ

 لجأ نمقارتخلإا
 ةركفب كسمتلا

ةنیعم

 لجأ نمقارتخلإا
ةیامحلا

 لجأ نمقارتخلإا
ةقرسلا



 ةقلطم ةنمیھب لقوق نمandroid و لبآ نمios  لیغشتلا اماظن عتمتی
 نم %99.9 ھتبسن ام نلاثمی ثیح ،ةیكذلا فتاوھلا لیغشت ةمظنأ ىلع
رنتراق قوسلا ثاحبأ ةكرش تاریدقتلً اقفو كلذو ،ةیملاعلا قوسلا



؟لاوجلا يف فعضلا طاقن وأرطخلا نطاوم يھام



تاسوریفلا دایطصا لئاسر

ةیداورطلا ةنصحلاا

جماربلا-1
ةثیبخلا

ةقثبنملا تاحفصلا



Malware
 لمع اهدحأ وأ هماهم لك نوكي جمانرب يأ يه ةثيبلخا جمابرلا
 ،لجاعلما ،تقولا ( دراوملل فاترتسا وأ بيرتخو سستج نم ثيبخ
)....اهيرغو ،يكبشلا لقنلا ةعس ،نيزختلا ةدحو ،ةركاذلا



.ةيبعش رثكلأا تاقيبطتلا لخاد ةثيبلخا تايمجبرلا ئبتتخ





 جمانبرللنىستيل ،اًيرود هثدحو ،تاسويرفلا ةحفاكم جمانرب مدختسا•
تاسويرفلا ىلع فرعتلا

 يرود لكشب تاحفاكلما جمارب رابتخاب موقت ةيبحر يرغ ةمظنلم عقوم
جمارب ةرشع لضفأ رهظتو

https://www.av-test.org/en/antivirus/home-macos/

https://www.av-test.org/en/antivirus/home-macos/




 نمأ لكشب تاقیبطت مادختسا
ةديدلجا تاقيبطتلا بنتج•
ليلق ددع لاإ اهليمحتب مقي لم تيلا تاقيبطتلا بنتج•
.ينمدختسلما نم
.ةيبايجلاا تاقيلعتلا نم ليلق ددع اهيدل تيلا تاقيبطت بنتج•
  رجتلما في  قيبطتلا دوجو ىلع ليوط تقو  ىضم  املك امك•

.هب قوثوم هنا حجرلاا نم ناك املك
. كزاهجنم هتلازإب ِ مق ينعم قيبطت مادختسا نع تفقوت اذا•
كعقاوم دصر  نع لأست تاقيبطتلا نم يرثك :تايحلاصلا•
  كتاكرتح دصر متي نا نكملما نم ةقفاولما ةلاح في  فيارغلجا
.نيرخلآ تامولعلما ذه عابت نكملما نمو
 تم تاقيبطتلا لك نأ دكأتأو يئاقلت ثيدتح :تاقيبطتلا ثيدتح•

اهثيدتح



Social engineering



سانلا لعجل ةمدختسملا تاینقتلا نم ةعومجم نع ةرابع
.ةیصخشو ةیرس تامولعم نع نوحصفی وأ ام لمعب نوموقی

ةیعامتجلاا ةسدنھلا موھفم



 ةیعامتجلاا ةسدنھلا عوضوم
 ناسنلإا ىلع بعللا طقف يھ
 ،عداخم لكشب ةقثلا بسكو
 نكمي لا ةقيرط نم رثكلأ دتميو
قرتخملا موقي دق لاثمف ،اھلیخت
 تلامھملا يف ثحبلاب
 تامولعملا نم يا ىلع روثعلل
.ةیحضلا دض اھللاغتساو

 ةیعامتجلاا ةسدنھلا



:ةبلعلا هذھ لخاد رفوتم ملق مك ،ملاقلأا نم ةبلع يمامأ

لصلأا يف ةبلع دجوی لا-
ملاقأ ةسمخ-
 يردأ لا-
ققحتلا بجی-
30  ـلاو20 ـلا نیب-



طبارلا ةحص نم ققحتلا-

https://www.google.com

https://www.google.com/


- لاتوت سوریاف

ةنصرقملا تاقیبطتلاو طباورلا صحفل عقوم



 اھتایمسم فشكو تاكبشلا ىلع تصنتلا جمارب



)ةنخاسلا طاقنلا( ةماعلا ياف ياولا تاكبش نم رذحلا
؟ هب لاصتلااب موقت لھ قدنف وأ لوم يف يناجم تنرتنا لاصتا دجوي

 دق هحوتفم ةكبشب لاصتلاا درجمب لاوجلا قارتخا قرط مھأ دحا
كتاباسح قارتخاو نادقف يف ببستت



 لاوجلا ىلع ةیامح تاقبط ةدع عضو
:يلاتلاك يھو

نمآ حفصتم مادختسا

رارمتساب لاوجلا تاقیبطت ثیدحت

رارمتساب لاوجلا لیغشت ماظن ثیدحت

ھثیدحتو يلصأ تاسوریاف حفاكم تیبثت

 Firewallيرانلا رادجلا بیكرت



 Data securityيتانایب يمحأ فیك



ةیصخشلا تانایبلا ةیامح

 قیرط نع
ریفشتلا

 قیرط نع
ةملك عضو
ةیوق رورم

 قیرط نع
 حفصتلا
يفخلا

 ءافخإ
تانایبلا

یك
يتانایب يمحأ ف
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خلا....ةیلام تانایب ةدعاق– ةصاخلا روصلا-نیوانع-ماقرلاا

تانایب
ةرفشم

 نیزخت رایتخا مث نیزختلا مث تادادعلإا ىلع لوخدلا
تارایخلا لفسأ يف ریفشتلا لیعفت مث فتاھلا ةركاذ











1 ةروص

2 ةروص

ءافخإ ةادأ
تانایبلا

ءافخإ ةادأ
تانایبلا

ةروصلا لخاد تانایبلا ءافخإ ةیفیكللاثم



ءافخإ ةادأ
تانایبلا

ءافخإ ةادأ
تانایبلا

 ةریھشلا ءافخلإا ةادأ
S-TOOLS



)يفختلا( حبشلا حفصتلا ةزیم لیعفت للاخ نم نملآا حفصتلا

����� ��بيوبتلا تاملاع مادختسا دنع
افلم لثم ( ضارعتسلاا تانايب ظفح متي لا ،��
 ت
 )ةتقؤلما تافللما وأ لجسلا وأ ،طابترلاا فيرعت
 حفصتم فذيح ،ءاهتنلاا دنع رتويبمكلا ىلع
 كب صالخارتويبمكلا نم ةتقؤلما تانايبلا تنرتنلإا
���� �� بيوبتلا تاملاع لك قلغ دعب

���.



) يفختلا ( نملآا حفصتلا تاوطخ

 حفصتملا تادادعإ ةمئاق ىلإ باھذلا
ةدیدج ةذفان رایخ ىلع رقنلا مث

يفخلا حفصتلل



My Activity.google.com:تنرتنلاا ىلع يتلاقنتو يتامولعم عمجی عقوم



 زاھجلل ةیوق رورم ةملك عضو-3



/http://www.passwordmeter.com : رورملا ةملك ةوق ىدم ةبرجت

http://www.passwordmeter.com/


 ،تياباسح مادختسا نم تفقوت اذإ
سيلو اًيئا; باسلحا فذح نم دبلا

.باسلحا نم جورلخا طقف

 لكشب تيانايب فذبح موقأ نأ

) عنصلما طبض ةداعإ ( يئا;



تلااصتلاا ةكرشب لصتا-2
متیل زاھجللIMEI مقر مھطعأو
 ىلع لصتا ھجارختسلا" ھبجح
)*#06#(

 ربع كلاوج ناكم عبتت-1
:ةیلاتلا ةحفصلا
:نوفیلآا

https://t.co/G9yqAWPpqB

:دیوردنلاا
https://t.co/dAIn0db8Pg

ةطرشلا غلب مث

موقت نیتوطخ مھأ هذھف كلاوج قرسنا اذإ
:ةرشابم اھب

https://t.co/G9yqAWPpqB
https://t.co/dAIn0db8Pg


ةقرسلا نم يتاباسح يمحأ فیك :عباسلا روحملا
)ایدیم لایشوسلا جمارب- باستاولا- لیمیلإا(



ةقرسلا نم يتاباسح يمحأ فیك :عباسلا روحملا
)ایدیم لایشوسلا جمارب- باستاولا- لیمیلإا(

لیمیلإا ةیامح ةقیرط
 نم ةیامحلا
تاسوریفلا

 حتف مدع
لوھجم لیمیإ

 رورم ةملك
ةیوق

 ةزھجلأا نم لوخدلا
ةقوثوملا

 ةلیسوب ققحتلا
 ققحتلا( لاصتا
)2FA يئانثلا



ةقرسلا نم يتاباسح يمحأ فیك :عباسلا روحملا
)ایدیم لایشوسلا جمارب- باستاولا- لیمیلإا(

ةقداصملا قیبطت للاخ نم يئانثلا ققحتلا
google Authenticator



ةقرسلا نم يتاباسح يمحأ فیك :عباسلا روحملا
)ایدیم لایشوسلا جمارب- باستاولا- لیمیلإا(

ينورتكللاا دیربلا ةیامحل يلمع قیبطت



ةقرسلا نم يتاباسح يمحأ فیك :عباسلا روحملا
)ایدیم لایشوسلا جمارب- باستاولا- لیمیلإا(

باستاولا ةیامح ةقیرط  نم ةیامحلا
تاسوریفلا

 يزاھج كرت مدع
ماع ناكم يف

 يأ حتف مدع
لوھجم طبار

 جمانربلا ثیدحت
رارمتساب

 رورم ةملك عضو
تاقیبطتلل ةیوق

 ةلیسوب ققحتلا
 ققحتلا( لاصتا
)2FA يئانثلا



ةقرسلا نم يتاباسح يمحأ فیك :عباسلا روحملا
)ایدیم لایشوسلا جمارب- باستاولا- لیمیلإا(

 جمارب ةیامح ةقیرط
ایدیم لایشوسلا  نم ةیامحلا

تاسوریفلا

 يزاھج كرت مدع
ماع ناكم يف

 يأ حتف مدع
لوھجم طبار

 جمانربلا ثیدحت
رارمتساب

 رورم ةملك عضو
تاقیبطتلل ةیوق

 ةلیسوب ققحتلا
 ققحتلا( لاصتا
)2FA يئانثلا



تاھیبنتلا مھأ و صخلملا



كمھت تاقیبطت

XRAY: اھقلغب موقیو كلاوجب تارغثلا كل فشكی جمانرب 
.ةیامحللً ادج مھم ةرشابم

Active password: بوساحلا زاھج حتفل مھم جمانرب 
اھلاخداو ةشلاف ىلع جمانربلا تیبثت متی رورم ةملك نودب
لیغشتلا ءدب تقو زاھجلاب



مكتاصنإ نسلح اًركش
سلجلما ةرافك

يمدقتو دادعإ
نياثبوعلا دحمأ تنب فطاوع



:ةراشتسلاا بلطو لصاوتلل

Awatefahmad

Awatef Ahmed

@hemmam555

awatef1430@gmail.com

@informationSecurity1

mailto:awatef1430@gmail.com

