
ناینث لآ يلع  تامولعملا نما



ةرودلا رواحم

 ةمدقم
يناربیسلا نملاا و تامولعملا نما
 ينملأا موجھلا عاونأ
 قئاقح و ةینمأ ماقرأ

ةیامحلا قرط
انلافطا ةیامح
 ةیامحلا لئاسو



 ؟انا نم•
ةیصخشتامولعم-
ةیلمعلاتاربخلا-

يناربیسلا نملاا تاداھش وتازاجنلإا-
TECHNOFANباسح-

ةرودلا فادھأ•



يناربیسلانملااوتامولعملانما



ةیعامتجلاا ةسدنھلا- ينملأا موجھلا عاونأ
❶ PHISHING – SOCIAL ENGINEERING

vيبرعلا حلطصملا:
لاحتنلاا- لیاحتلا

vلاثم و فیرعتلا:
 ایرھاظ ودبی لصاوت ةلیسو ربع لایتحلاا ةسرامم
.قوثوم ردصم نم اھنا

vفدھلا: 
 تانایبو لوخدلا تانایب لثم ةساسحلا تانایبلا ةقرس
 .ةینامتئلاا تاقاطبلا



ةیعامتجلاا ةسدنھلا- ينملأا موجھلا عاونأ
❷ VISHING – SOCIAL ENGINEERING

vيبرعلا حلطصملا:
لاحتنلاا- لیاحتلا

vلاثم و فیرعتلا:
 ةیتوص لصاوت ةلیسو ربع لایتحلاا ةسرامم
 .قوثوم ردصم نم اھنا ایرھاظ ودبی

vفدھلا :
 رشابم ریغ وا رشابم لكشب تامولعمذخأ



ةیعامتجلاا ةسدنھلا- ينملأا موجھلا عاونأ
❸ BAITING – SOCIAL ENGINEERING

vيبرعلا حلطصملا:
دایطصا

vلاثم و فیرعتلا:
 مدختسملا للاغتسلا بذاك دعو وا ةمولعم مادختسا

vفدھلا:
 زاھج يف ةثیبخ جمارب تیبثت وأ مدختسملا تانایب ةقرس
مدختسملا



ةیعامتجلاا ةسدنھلا- ينملأا موجھلا عاونأ
❹ EMAIL HACKING AND CONTACT SPAMMING 

– SOCIAL ENGINEERING
vيبرعلا حلطصملا:

 ءامسلأا ةمئاق و ينورتكللاا دیربلا قارتخا

vلاثم و فیرعتلا:
للاخ نم مدختسملا ىدل ةقوثومةیصخشلاحتنا
 ةنزخملا ءامسلأا ةمئاق و ينورتكللاا دیربلا قارتخا
 نم قرتخملا بلطی ھللاخ نمينورتكللاا دیربلا يف
 .ةثدحتسم قرط دجوی و .نیعم لعف ذخا مدختسملا

vفدھلا:
مدختسملا زاھج ىلع لوخدلا و تانایبلا ةقرس



 ينملأا موجھلا عاونأ
❺ TROJAN HORSE

vيبرعلا حلطصملا:
.ةداورط ناصح

vلاثم و ةیمستلا وفیرعتلا:
.مدختسملا زاھج قارتخلا ھمادختسا متی جمانرب

vفدھلا :
 .ةساسحلا تامولعملا و مدختسملا تانایب ةقرس



ةینمأ تاءاصحإ و ماقرأ

٢٠٢٠ يفتنرتنلإاب لصتم زاھج نویلب٢٥§

٢٠٢٠ يفً ایموی ينمأ موجھ٢٢٤٤§

 هوبشم تاقیبطت ىلع يوتحی لاوج زاھج٣٦ نم١§

ينورتكللاا دیربلا ربع تناك ةینملأا تامجھلا نم ٪٩٢§

سسجتلا اھفدھ ٪٢٥ و لاملا اھفدھ ةینملأا تامجھلا نم ٪٧١§

– Phishing .ةیعامتجا ةسدنھ و دیصت تامجھلا نم ٪٣٣–٣٢§ Social Engineering



تاقارتخا- ةینمأ تاءاصحإ و ماقرأ

٢٠١٩ ریانی– تیان تروف ةبعل يمدختسم تامولعم بیرست و قارتخا§

 مارقتسنا ةصنم ىلع نیرثؤم تاباسحل ةصاخ تامولعم بیرست و قارتخا§

٢٠١٩ ویام–

 ىلع باسح نویلم٢٦٠ نم رثكلأ لصاوت ماقرا و نیمدختسم ءامسأ§

٢٠١٩ ربمسید– كوب سیفلا

  .٢٠١٩ ماع يف ابماس تاباسح :ً ایلحم§



ةینمأ قئاقح

 موی٢٠٦ وھ ينملأا قارتخلاا فاشتكا و ةفرعمل تقولا طسوتم§

 ً.ابیرقت

ً.ابیرقت موی٧٣ وھ ينما قارتخا ءاوتحإ تقولا طسوتم§

بسكی عقوم لكل ةینامتئا تاقاطب١٠ تامولعم ةقرس و قارتخا§

رلاود نویلم٢.٢ يلاوح نیقرتخملا



ةلئسا



ةیامحلا قرط

رمتسم لكشب لیغشتلا ماظن و جماربلا ثیدحت§

 ةیامحلا جمارب مادختسا§

ةیوق يرس مقر مادختسا§

 هوبشملا لئاسرلا نم رذحلا§

 ةیصخشلا تامولعملاب ءاشفلإا مدع§

ةیكنبلا تاباسحلا فشك ةعجارم§

 عقاوملا طباور ةحصنم دكأتلا§



يرس مقر رایتخا ةیفیك

 .تاناخ ةینامث نم نوكتی§

ریبك يزیلجنا فرح§

ریفص يزیلجنا فرح§

مقر§

 ةصاخ ةملاع§

مدختسملا مسا لثم يرسلا مقرلا رایتخا مدع§

 نیرركتم نیمقر وا نییلاتتم نیمقر§



ةھوبشملا لئاسرلا ةفرعم ةیفیك
١لاثم

uناونعلا
uيدیربلا ناونعلا
uلبقتسملا مسا 
uةلاسرلا ىوتحم 
uةلاسرلا نم بولطملا 
uةلاسرلا بولسأ
uطباورلا



ةھوبشملا لئاسرلا ةفرعم ةیفیك
٢لاثم

uناونعلا
uيدیربلا ناونعلا
uلبقتسملا مسا 
uةلاسرلا ىوتحم 
uةلاسرلا نم بولطملا 
uةلاسرلا بولسأ
uطباورلا



ةیامحلا قرط
انلافطأةیامح

uلفطلا ةیعوت. 
uةیوبلأا ةباقرلا
uدجاوت ناكم يف لفطلا زاھج عضو 
  .لھلاا

uثحبلا و ىوتحملا ةرتلف ةیصاخ.  
uزاھجلا قلغ جمارب مادختسا 



ةیامحلا لئاسو

uةیصوصخلا ةیامح
uریفشتلا
uةیئانثلا ةقداصملا
uةیوبلأا ةباقرلا 
uتانایبلا عیطقت ةیصاخ 
uةیكذلا ةزھجلأا ةیامح 



ةیامحلا لئاسو

Norton McAfee Kaspersky



ةلئسا
٠٥٦٦٢٢٣٧٢١ /لصاوتلا


