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Tech Transينقتلا لوحتلا رانيبيو



:ناوــــــــنــعــب ةرــــضاحم

يفتانايبلاةيامحويناربيسلانملأا
ةيحبرلاريغتامظنملا



 :ضرعلا ىوتحم

 ةيادبلا لبق

؟ يناربيسلا نملأا وه ام

؟ ةيحبرلا ريغ تامظنملا ددهي يذل ام

 ؟ يناربيسلا نملأل كتطخ تعضو له

 ؟ تامظنملا قارتخا متي فيك

يناربيسلا نملأا تاسرامم لضفأ

 ةلئسلأا
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عيرس نايبتسا
هب ةكراشملا مكنم وجرأ

 مكيلع فرعتأ يكل

https://forms.gle/mR6YNyJAJkqvkrhD8

https://forms.gle/mR6YNyJAJkqvkrhD8
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 ةمدقم



.. ةيادبلا لبق

vةينقتلاب صصختم ريغو صصختم نيب روضحلا عونت. 

vةيحبرلا ريغ تامظنملا مجح فلاتخا.

vتانايبلل تامظنملا ةرادإ ةقيرط فلاتخا. 



 ةمدقم

v؟ تنرتنلاا أدب فيك

vتاءاصحلإا ضعبو مويلا يناربيسلا نملأا.

vدحأ هب ملعي نآ نود قرتخملا هيف ىقبي يذلا تقولا طسوتم.

vصاخلكشب ةيحبرلا ريغو ماع لكشب تامظنملا ىلع يناربيسلا نملأا تامجه راثآ.

vنويريلت٦ ملاعلا ىلع ةيناربيسلا تامجهلا ررض مجح زواجتي نأ نوصتخملا عقوتي

  ةمداقلا تاونسلا للاخ رلاود



 يناربيسلا نملأا وه ام

vيناربيسلا نملأا فيرعت 

vتاحلطصملا ضعب 

 تامولعملا ةيرس
Confidentiality

تانايبلا ةملاس
Integrity

تانايبلا رفوت
Availability

ةرغثلا
vulnerability

للاغتسلاا
exploit

ةقداصملا
Authentication

ليوختلا
Authorization



 ؟ةيحبرلا ريغ تامظنملا ددهي يذلا ام

vعمتجملا حئارش فلتخمل تانايبلا نم لئاه مك ةيريخلا تامظنملا كلتمت.

vقارتخلال افده نوكت دق اهنأ دقتعت لا ةيحبرلا ريغ تاهجلا نم ريثك. 

v٢٠١٨ للاخ رلاود نويليرت يلاوح ةيكيرملأا ةيحبرلا ريغ تامظنملل تاعربتلا مجح ردقي.

v٢٠١٥ ذنم طقف تاونس٣ للاخ ةيحبر ريغ ةمظنم٧٠،٠٠٠  نم رثكأ تانايب ةقرس مت

vاهريغ ،تانايب ،ةيجولديأ  ،ةيلام ( نوكت دق عفاودلا( 

vةيملاع ةسارد بسحب: 
vةقداصملل يئانثلا ققحتلا نومدختسي ةيحبرلا ريغ تامظنملا نم ٪٥٠ نم لقأ 

vمهتامظنمل ةينملأا تارغثلل صحف اولمع نأ قبس ةيحبرلا ريغ تامظنملا نم ٪٣٠ نم لقأ

vيناربيس نمأ ةطخ مهيدل سيل ةيحبرلا ريغ تاهجلا مظعم

vةمدخلل لوصولا عطق ،ةيدفلا سورياف ،تانايبلا ةقرس ( يه رطاخملا رهشأ ( 



 كتطخ تعضو له

 ؟ يناربيسلا نملأل
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قارتخا قرط
تامظنملا



 تاهجلا قارتخا متي فيك

vتاهجلا قارتخا دنع مجاهملا اهذفني لحارم ةدع كانه. 

vةنكمم ةدم لوطأ ايفختم ءاقبلا ىلع قرتخملا صرحي.



بيولا تارغث

v؟ يجراخ عقوم يأ كيدل له 

vتارغثلا صحفل ةعوفدمو ةيناجم جمارب كانه.

vارفوتم ناك اذإ لضفأ نوكي دق تارغثلل يوديلا صحفلا.

vةرشن OWASPبيو تارغث١٠ مهلأ ةيرودلا. 

https://owasp.org/Top10/ar/

https://owasp.org/Top10/ar/


ةثيبخلا تافلملا

vةثيبخلا تافلملا لوصو قرط 
vذفنم USB

vينورتكللإاديصتلا لئاسر تاقفرم 

vةقوثوم ريغ رداصم نم تافلملا ليمحت 

vةثيبخلا تافلملا عاونأ ضعب
vةيدفلا سورياف (Ransomware )

vهداورط ناصح) (Trojan Horse

vنيدعتلا تافلم ) (Cryptomining



ةيعامتجلاا ةسدنهلا

vفتاهلا تاملاكم ربع.

vرورملا تاملك لاخدا دنع رظنلا سلاتخا .

vلماع وا فظوم رود صمقت.

vينورتكللإا ديربلا ربع.

vينفلا معدلا رود صمقت.



ينورتكللإاديصتلا لئاسر

vلبقتسملا عادخ فدهب ةنيعم ةسسؤم وأ نيعم صخشل ةهجوم ينورتكلإ ديرب ةلاسر 

:نيعم فده قيقحتل
vةمظنملا نع ةساسح تامولعم ىلع لوصحلا .

vنيمدختسملا رورم تاملك.

vفلم ربع ةكبشلا قارتخا.

.ثيبخ قفرم

vلبقتسملا زاهج بيرخت.



ينورتكللإاديصتلا لئاسر فشك

vيلخاد مدختسملا ناك اذإ ةيجراخلا ةلاسرلا هيبنت

vيبعشتلا طابترلاا 

vلسرملا مسا فييزت 

vلاجعتسلااو حاحللإا 

vلاجم )domain) فيزملا عقوملا

vفيزملا عقوملا ةداهش 

vءيش هنم رظتنت لا صخش نم قفرم فلم 

vةيوغللا ءاطخلأا.



Zero( رفصلا مويلا تارغث Day(

vةمظنلأا تارغث لاجم يف نيثحابلا وآ نيقرتخملا دحأ نم اهفاشتكا مت تارغث يه 

 .ماظنلا كلام اهنع ملعي لاو ةينقتلا

vيرود لكشب ةيجراخلا كتمظنأ صحفي نيقرتخملا نم ريثك.

vلوخدلا عاطتسا هنأ كربخي نل J. 
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تاسرامم لضفأ
يناربيسلا نملأا



دارفلأا

vتارضاحملاب ةيعوتلا. 

vفيظوتلا لبق يمازلا جمانرب. 

vةيرود ديصت لئاسر.

vةمظنملا تاسايس ىلع عيقوتلا.

vةجاحلا بسحب ىطعت تايحلاصلا.

vمئاد لكشب ماهملا ريودت.



رتويبمكلا ةزهجأ

vتاسوريف حفاكم تيبثت.

vةنصرقملا جماربلا مادختسا بنجت. 

vةقوثوم ريغ نيزخت ةزهجأ لاخدإ مدع. 

vاهيلع ةتبثملا جماربلاو ةمظنلأا ثيدحت.



 ةيوهلا نم ققحتلا

vرورملا تاملك ةسايس

vريفشت نود تافلم يف رورملا تاملك نيزخت مدع

vققحتلا عاونأ 
vلاوجلا زهاج ،لوخد ةقاطب( > هكلمت ءيش(

vطاقن ةدع طبر طمن ،رورملا ةملك > هفرعت ءيش(

vنيعلا ةمصب ،هجولا ةمصب ،عبصلإا ةمصب( > كنع ربعي ءيش(

vيئانثلا ققحتلا 

vرورملا تاملك ريدم 



تانايبلا نيزخت

vوا سيفوا تفوسوركيامتافلم لثم رورم ةملكب تانايبلا ريفشت archive 

vةديج لاك ةديج ةيباحس تامدخ روزم رايتخا 

vهتملاس نم دكأتلاو يرودلا يطايتحلاا خسنلا.
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يناربيسلا نملأا ةطخ



يناربيسلا نملأا ةطخ

vلثم ةقوثوملا تامظنملا هرشنت امب نعتسا NIST ايلحم يناربيسلا نملأا ةئيه وا ايملاع.

vيناربيسلا نملأا ةئيه ( ةيساسلأا يناربيسلا نملأا طباوض ( 

https://nca.gov.sa/pages/legislation.html


يناربيسلا نملأا تاداهش ضعب

vةماع

Security+ ,  CEH

vقارتخلاا رابتخا

PTP, OSCP, GPEN, GWAPT

vيمقرلا يئانجلا قيقحتلا

eCDFP, GCFE

vيناربيسلا نملاا ثداوحل ةباجتسلاا

eCHIR, GCFA



 كمهت دق تاهج

vيناربيسلا نملأل ةيدوعسلا ةئيهلا 

vتامولعملا ةينقتو تلااصتلاا ةئيه

vيناربيسلا نملأل يدوعسلا داحتلاا 



يناربيس نمأ تامدخ مدقت تاكرشل ةلثمأ

vتامولعملا ةينقتل ةيدوعسلا ةكرشلا 

vيناربيسلا نملأا تامدخل بوبه ةكرش 

vةكرش Sirar-تاكرش ىدحإ STC

vةينقتلا لوحت ةكرش
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اماتخ



.. لصاوتلل

vهسوهلا دمحم

vينورتكللإا ديربلا: m.alhowsa@outlook.com

vنإديكنيل: https://www.linkedin.com/in/howsa

mailto:m.alhowsa@outlook.com
https://www.linkedin.com/in/howsa
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مكل اركش




